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Algoritmos
post-cuanticos y
seguridad digital:

clencia para un
futuro resiliente

El IMSE trabaja en un proyecto pionero que combina

fotdnica, algoritmos e identidades digitales robustas para
construir sistemas de comunicacion cuantica seguros y

escalables

Por Erika Lépez Palma

ada dia, millones de dis-

positivos se conectan,

intercambian datos, y se

exponen a riesgos. Desde
el robo de credenciales bancarias
hasta la suplantacién de identi-
dad, los ataques digitales son una
realidad constante. Pero lejos de
alimentar el miedo, la comunidad
cientifica trabaja para anticiparse,
proteger y construir un ecosiste-
ma digital mas seqguro.

"A cualquiera que le han ro-
bado cualquier informacién que
considere sensible, un hackeo,
dinero en el banco... Creo que se
da cuenta en ese instante del pro-
blema de la sequridad”, reflexiona
Piedad Brox, investigadora del
Instituto de Microelectronica de
Sevilla (IMSE-CSIC). "No hay que
cerrarse en banda a no entrar en
el mundo digital. Hay que seguir
las recomendaciones de los orga-
nismos expertos en cibersequri-
dad para protegerse”.

La seguridad digital no es
solo una cuestion técnica: es un
reto social, economicoy etico. Y
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en este contexto, lallegada de la
computacion cuantica plantea un
desafio sin precedentes.

La computacion cuantica pro-
mete revolucionar la forma en que
procesamos informacién. Su ca-
pacidad para realizar calculos ma-
sivos en paralelo podria permitir
romper los algoritmos criptogra-
ficos que hoy protegen nuestras
comunicaciones, transaccionesy
datos personales.

Algoritmos como RSA, ECC
o DH, basados en problemas
matematicos dificiles para los
ordenadores clasicos (comola
factorizacion de nimeros primos
o el logaritmo discreto), podrian
ser vulnerables ante un ordenador
cuantico suficientemente potente.
Esto pondria en riesgo desde co-
rreos electronicos hasta infraes-
tructuras criticas.

La criptografia post-cuantica
(PQC) surge como respuesta: un
conjunto de algoritmos diseriados
pararesistir ataques cuanticos. Se
basan en problemas matematicos
que, incluso para un ordenador
cuantico, siguen siendo dificiles,
como los sistemas de reticulos,

codigos de correccién de errores,
funciones hash o isogenias de
curvas elipticas.

La PQC no depende de prin-
cipios cuanticos, sino de estruc-
turas matematicas resistentes a
la computacion cuantica. Entre
los algoritmos mas prometedores
se encuentran Kyber: basado en
reticulos, para cifrado de clave
publica; Dilithium: también ba-
sado en reticulos, para firmas
digitales; Classic McEliece: basa-
do en codigos de correccion de
errores y SPHINCS+, basado en
funciones hash, para firmas di-
gitales. Y estos algoritmos estan
siendo evaluados por organismos
internacionales como el NIST (Na-
tional Institute of Standards and
Technology), de EEUU, que lidera
un proceso de estandarizacion
para definir los futuros estandares
criptograficos post-cuanticos.

¢Qué es QKD y por qué
necesita identidades
robustas?

La distribucion cuantica de claves
(QKD, por sus siglas en inglés)
permite compartir claves cripto-
graficas entre dos partes de forma
segura, utilizando propiedades de
la mecanica cuantica. Si un ter-
cero intenta interceptar la clave,
el sistema lo detecta automatica-
mente, gracias al principio de no
clonacién y al colapso de la fun-
cion de onda.

Sin embargo, QKD no es in-
vulnerable. Aunque la clave se
transmite de forma segura, los
dispositivos emisores y receptores
pueden ser atacados. Aqui entra
en juego la necesidad de identi-
dades digitales robustas: sistemas
que permitan verificar que los
transmisores y receptores son

quienes dicen ser, y que no han
sido suplantados.

"Estamos trabajando en la
generacion de identidades digi-
tales robustas para aumentar la
seguridad de los transmisores y
receptores QKD en el ambito de
las comunicaciones cuanticas y
para el desarrollo de sistemas de
procesado basados en criptografia
post-cuantica (PQC) para que las
comunicaciones cuanticas sean
resilientes frente a futuros ata-
ques realizados desde ordenado-
res cuanticos’, explica Macarena
Martinez.

El proyecto del IMSE-CSIC:
ciencia aplicadaala
seguridad cuantica

Desde el Instituto de Microelec-
tronica de Sevilla, Macarena
Martinez y Piedad Brox lideran la

CRIPTOGRAFiA [

Placa para caracterizacion de chips que
implementan primitivas criptograficas
disefiados por el IMSE. / CARLOS ORTIZCSIC

participacion de este instituto en
un proyecto pionero que combina
QKD, PQC y fotonica integrada
para construir sistemas de co-
municacion cuantica seqguros y
escalables. El proyecto se articula
en torno a dos lineas principales:
generacion de identidades digita-
les robustas: mediante sistemas
opticos avanzados, se crean hue-
llas digitales Unicas que permiten
autenticar dispositivos QKD, y
procesado seguro con algoritmos
PQC: se desarrollan sistemas
electronicos que integran al-
goritmos resistentes a ataques
cuanticos, garantizando la confi-
dencialidad y autenticidad de la
informacién.

Ambas lineas convergen en
un objetivo comun: construir in-
fraestructuras de comunicacion
cuantica seguras, escalables y
adaptables.
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Una de las innovaciones mas
prometedoras del proyecto esla
incorporacién de foténica inte-
grada para generar identidades
digitales robustas, dado que esta
tecnologia permite implementar
sistemas opticos avanzados direc-
tamente en chips, reduciendo cos-
tes y aumentando la eficiencia.

El proyecto CryptoPIC (Segu-
ridad avanzada en chips de foto-
nica integrada) explora esta via.
Esta financiado por un Proyecto
de Generacidon de Conocimiento
coordinado entre los Institutos
de Microelectronica de Barcelona
y Sevilla, y busca integrar solu-
ciones de seqguridad en el propio
hardware, desde el diseno.

"Los matematicos piensan y
crean un algoritmo; hay gente que
piensa como atacarlos y los dise-
nadores microelectronicos tene-
mos que ir pensando en desarro-
llar sistemas digitales que integren
todos estos avances. La dificultad
radica en que el disenio debe ser
modular para adoptar criptoagili-
dad, es decir, estos sistemas deben
adaptarse para que podamos in-
corporar cambios que los hagan
mas robustos’, senala Piedad Brox.

De esta forma, comprendemos
un término clave: la criptoagili-
dad, que es la capacidad de un sis-

tema para adaptarse rapidamente
a nuevos algoritmos criptogra-
ficos. En un entorno cambiante,
donde las amenazas evolucionan,
esta flexibilidad es esencial.

Divulgacion para concienciar

"Uno tendria que traducir al mun-
do digital lo que hace uno con su
propia casa, no dejar las puertas
abiertas.. Hay que ser respon-
sable con la informacién que

uno maneja’, advierte Macarena
Martinez. "No hay que transmitir
miedo, sino que hay que sequir las
precauciones para no ir revelando
informacion que no nos interesa’.

La divulgacion cientifica tiene
aqui un papel clave: explicar los
riesgos sin generar panico, y mos-
trar como la investigacién trabaja
para protegernaos.

La seguridad cuantica no es
solo una cuestion técnica. Tiene
implicaciones profundas en la pri-
vacidad, la soberania tecnolégica y
la confianza digital. ;Quién contro-
lalas infraestructuras cuanticas?
¢Como se garantiza que los siste-
mas sean auditables y transparen-
tes? ;Que papel juegan los orga-
nismos publicos en la proteccion
de los ciudadanos? El trabajo del
CSIC, y en particular del IMSE, se

|
El CSIC y el Hub Nacional de Excelencia
en Comunicaciones Cuanticas

En abril de 2025, el Ministerio
para la Transformacion Digital
vy de la Funcion Publica aprobo
el Real Decreto 317/2025, que
regula la concesion directa de
subvenciones a entidades de
referencia en el ambito de las
comunicaciones cuanticas. El
objetivo: fomentar la colabo-
racion cientifica en el marco
de la Estrategia Nacional de
Inteligencia Artificial, den-

tro del Plan de Recuperacion,
Transformacion y Resiliencia,

financiado por la Unién Euro-
pea-Next Generation EU.

El CSIC participa activamente
en el Hub Nacional de Excelen-
cia de Comunicaciones Cuanti-
cas, y el Instituto de Microelec-
tronica de Sevilla es uno de sus
nodos clave. La colaboracion
entre centros, universidades

y empresas busca acelerar el
desarrollo de tecnologias cuan-
ticas seguras, con impacto en
sectores como defensa, banca,
salud y telecomunicaciones.

inscribe en una visidn de ciencia
publica, colaborativa y orientada
al bien comun. La participacion en
proyectos europeos y nacionales
garantiza que el conocimiento ge-
nerado se traduzca en soluciones
accesibles, auditables y éticas.
Eltrabajo de Macarena Marti-
nez y Piedad Brox en el IMSE-CSIC
es un ejemplo de como la ciencia
espanola se anticipa a los retos
del futuro. En un mundo donde
la sequridad digital sera cada vez
mas critica, sus investigaciones
son una apuesta por la resilien-
cia, lainnovacion y la conflanza.
"Esperamos que algunas de las
cosas que estamos haciendo hoy
sean una realidad dentro de diez
anos, que los productos futuros de
comunicaciones cuanticas seran
mas rapidos y mas seguros’, con-
cluye Macarena.

Ciencia Digital: una apuesta
estratégica del CSIC

La investigacion en criptografia
post-cuantica y comunicaciones
seguras no ocurre en el vacio.
Forma parte de una apuesta mas
amplia del CSIC por la trans-
formacion digital de la ciencia,
articulada a traves de iniciativas
como la Plataforma Tematica In-
terdisciplinar (PTI) Ciencia Digital.

Esta plataforma, impulsada por
el CSIC, busca acelerar la adopcién
de tecnologias digitales en todos
los ambitos de la investigacion
cientifica. Desde la inteligencia
artificial hasta la computacién de
alto rendimiento, pasando por la
gestion de datos FAIR vy la ciber-
seguridad, la PTI Ciencia Digital
promueve una ciencia mas conec-
tada, reproducible y abierta.

En este marco, el desarrollo de
sistemas criptograficos sequros
y resilientes es una prioridad. La
proteccién de datos cientificos, la
autenticacion de dispositivos en
redes de sensores, y la integridad
de las comunicaciones entre cen-
tros de investigacion son elemen-
tos clave para garantizar la con-
flanza en la infraestructura digital
de la ciencia.

Los proyectos liderados por
Macarena Martinez y Piedad Brox
en el IMSE-CSIC se alinean con
estos objetivos. No solo contribu-
yen al avance de la criptografia
post-cuantica, sino que proponen
soluciones concretas para prote-
ger las futuras redes de comuni-
cacion cientifica, especialmente
aquellas basadas en tecnologias
cuanticas.

Ademas, la colaboracion entre
institutos del CSIC, como Sevilla y
Barcelona en el proyecto Crypto-
PIC, refleja el espiritu interdiscipli-
nar y cooperativo que impulsa la
PTI Ciencia Digital. La integracion
de foténica, electronica, matema-
ticas y teoria de la informacién en
un mismo proyecto es ejemplo de
como la ciencia digital requiere
nuevas formas de trabajo colabo-
rativo.

Infraestructuras seguras
para una ciencia conectada

En un contexto donde los datos
cientificos se generan, comparten
y analizan a escala global, 1a sequ-
ridad digital se convierte en una
infraestructura critica. La posibi-
lidad de que un ataque compro-
meta resultados, manipule datos o
interrumpa comunicaciones entre
laboratorios es una amenaza real.
Por eso, el CSIC apuesta por
una ciencia conectada pero sequ-
ra, donde las tecnologias digitales
se desarrollan con criterios de ro-
bustez, auditabilidad y resiliencia.
La criptografia post-cuantica y
la QKD no son solo herramientas
para proteger bancos o gobiernos:
son también tecnologias clave
para proteger la ciencia misma.
Eltrabajo del IMSE-CSIC con-
tribuye a esta vision, desarrollan-
do soluciones que podrian aplicar-
se en redes cientificas, sistemas
de control industrial, dispositivos
medicos y comunicaciones criti-
cas. Laincorporacion de identida-
des digitales robustas y procesado
seguro en chips foténicos abre la
puerta a una nueva generacion de
dispositivos cientificos sequros
desde el disenio. @

La inv
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dora Piedad Brox
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